C

CHARTIS

Skadeexempel

BusinessGuard COBRA

Utredning av flertal oegentligheter pa arbetsplats

Bakgrund

2008 kontaktades G och F av X med anledning av att X 6nskade hjalp med en utredning av en
anstdlld (nn). Nn var vid tidpunkten féremal for en férundersékning avseende troloshet mot
huvudman (grovt brott) samt otillborlig anvandning av konfidentiell information.

X presenterade vid métet handelseférloppet i stort vilket innefattade:
1. Misstankarna mot nn

2. Vilka akt6érer man misstdnkte hade medverkat

3. Vilken information man hade

4.Vad man 6nskade uppna med drendet

Hypotesen var att nn medvetet hanterat konfidentiell information pa ett for arbetsgivaren
otillborligt satt. Nn skall ha fatt betalt av ett konkurrerande bolag for delleveranser av den
information som bedémts som anvédndbar ur ett konkurrerande perspektiv.

Utredningsplan

Mot bakgrund av drendets komplexitet, bristen pa bevis och mangden méjliga men ej kartlagda
informationskallor féreslogs G och F inleda utredningen med en férstudie. Forstudien skulle
resultera i en detaljerad utredningsplan ddr atgarderna skulle generera anvandbara resultat fér
den juridiska process som nn var féremal for.

Utredningens mal

Utredningens mal var att finna bevis genom dokumentation eller vittnesmal fér ovanstaende
hypotes. Denna utredningen skulle ske pa ett for arbetsgivaren ej externt uppseendevackande
satt och med de juridiskt mojliga tillvagagangssatt som kunde erbjudas.

Forstudie - mal

Malet med forstudien var att generera uppslag och utvardera majligheterna att genomféra en
framgangsrik utredning vars syfte var att sakra bevis som styrkte att nn medvetet och otillborligt
hanterat konfidentiell information alternativt begatt annan brottslig garning.

Forstudien genomfordes enligt féljande delmoment:

1. Personundersokning pa nn i syfte att generera uppslag fér informationskallor och vidare
utredning samt for att fungera som underlag for korrelationsprévning med den information
som sedan tidigare fanns pa nn. Detta genomférdes parallellt med p. 2 och 3.

2. Inldsning i drendet och planering.

3. Kartlaggning av informationskallor. G och F kontrollerade och utvirderade méjliga informationskallor
mot syftet att kunna inhdmta information som stédjer utredningens malsattning. Arbetet
innebar samtal och avstamning med X.

4.Utredningsplan (analys och slutsats). Utredningsplanen med konkreta atgarder som kunde
vidtas dar G och F ansag att atgarden kunde resultera i ett resultat anvandbart fér drendet.
Syftet med att utvardera informations-kéllorna var forutom skélet att kartldgga vilka som
fanns, att analysera vilken information de faktiskt innehdll eller kunde bidra med. Vidare var
syftet att analysera vilka motiv nn kunde ha att samarbeta med G och F.

Informationskallor
Féljande forteckning av majliga informationskallor uppréttades for aktiv bearbetning och analys:

1. Oppna killor (register, databaser, domar, virdehandlingar)

2. Informationsbérare (anstéllda pa X, leverantérer, kunder, vdnner - ovédnner, grannar, dokument)
3. Spaning (dokumentation av rérelseménster, sociala kontakter, transaktioner m.m.)
4.Tekniska atgarder (spaning - bild och ljud, datorer - digitala dokument, bilder m.m.)
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5. Telefoni pa arbetsplatsen

6. E-mail fran arbetsplatsen

7. Internetanvandning pa arbetsplatsen (cookies, adresshistorik)
8. Passageloggar pa arbetsplatsens olika anlaggningar

9. Provokationer (social engineering, kontrollkop)

Tidsplan
Tidsplanen for detta utredningararbete var en manad. Interrimrapporter och avstimningsméten
genomférdes vid behov samt vid 6nskemal fran kunden. Tidplanen héll fér detta uppdrag.

Rapporteringen
Forstudien dokumenterades genom skriftlig rapport av G och F.

Ersattningsbara kostnader (SEK) med BusinessGuard COBRA

Juridisk (F) och teknisk (G) konsultation hos X :.......... 100,000
Avbrott : 500,000
Fiktiva licensavgifter : 275,000
Juridiskt bitrdde (F) : 150,000
PR-kostnader : 55,000
Total kostnad : 1,080,000
Kontaktuppgifter

Frank Advokatbyra AB

Birger Jarlsgatan 4

105 15 Stockholm

Sweden

Gothia Protection Group AB
Box 869

114 79 Stockholm

Sweden

Chartis Europe S.A.
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